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Conceptos de
ciberseguridad que
debes tener en
cuenta en tu pyme
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Curso Nivel Minimo de 100
MoocC Intermedio 20h 25/09 al 03/11 plazas
¢QUE VAS A APRENDER?

A través de este MOOC de ciberseguridad, el participante comprendera las amenazas informaticas y como
proteger sus datos en linea. Por medio de los distintos videos, lecturas y ejercicios practicos, los
participantes pueden adquirir habilidades de prevencion del malware, asegurar sus dispositivos y evaluar los

principales riesgos cibernéticos.

Este conocimiento puede aplicarse tanto en el ambito personal como profesional.

OBJETIVOS:

Conocer los conceptos basicos
de seguridad digital: Esta
competencia implica que los
estudiantes comprendan los
términos y conceptos clave de
la seguridad digital, tales como:
tipos de ataques cibernéticos,
virus, gusanos, troyanos,
phishing, spam, entre otros.
Ademas, deberan comprender
las implicaciones y
consecuencias de la falta de
seguridad digital, y como puede
afectar tanto a los individuos
como a las organizaciones.

CONTENIDOS:

Modulo 1: Conceptos basicos de Seguridad Digital (4 horas)
1. ¢Qué conozco sobre Ciberseguridad? Conceptos basicos
2. Laactualizacion de los sistemas y los empleados, dos puntos
debiles de mi organizacion
3. ¢Guardo miinformacion en lugar seguro?
4. Conclusiones
Recursos del médulo:
e Infografia
e Glosario de Términos

Actividad - Correccion entre pares. Se planteara un escenario ficticio

de una pyme que describira los procesos de negocio mas importantes
y como se almacena la informacion asociada a ellos. El alumno debera
detectar las debilidades del planteamiento y proponer soluciones que
mejoren la postura de seguridad.



OBJETIVOS:

Identificar y resolver problemas
de malware e ingenieria social:
Esta competencia implica que
los estudiantes sepan como
identificar, prevenir y solucionar
problemas relacionados con el
malware y la ingenieria social.
Los estudiantes deberan saber
como detectar posibles ataques
de malware y como tomar
medidas para proteger sus
dispositivos y redes. Ademas,
deberan comprender como los
atacantes utilizan la ingenieria
social para enganar a los
usuarios y como pueden
protegerse contra este tipo de
ataques.

OBJETIVOS:

Asegurar dispositivos moéviles y
redes WIFI: Esta competencia
implica que los estudiantes
sepan como proteger sus
dispositivos moviles y redes
WIF| contra posibles amenazas
de seguridad. Deberan
comprender cOmo asegurar su
conexion a Internet, como evitar
conexiones no autorizadas y
como proteger sus datos
personales.
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CONTENIDOS:

Mddulo 2: ;Qué hacer si tengo malware? ;Qué es la ingenieria social?
(6 horas)

1. Conceptos y términos basicos sobre el malware
2. Herramientas de proteccion: Antivirus, cortafuegos e
inspeccion del trafico
3. ¢Qué es la ingenieria social? ;Donde se encuentra el punto
deébil en la seguridad de tu empresa?
4. ¢Qué es el Phishing? ;Comprendo mi barra de direcciones?
5. Conclusiones
Recursos del médulo:
e Infografia
e Glosario de Términos
Actividad - Correccion entre pares. Se plantearan escenarios que
simulan la actividad que un empleado realiza en su dia a dia relativa al
uso de herramientas de comunicacion. El alumno debera identificar
correctamente aquellos que se correspondan con ataques de
Ingenieria Social.

CONTENIDOS:
Modulo 3: Asegura tus dispositivos moviles y redes WIFI (4 horas)

1. ¢Qué debo saber sobre protocolos de seguridad inaldmbrica
mas comunes?

2. Uso de redes WIFI publicas, riesgos y consecuencias.

3. Aislar el trafico de mi organizacion. He perdido mi movil ;Que
debo hacer?

4. ¢Debo instalar un antivirus en mi movil?

Recursos del moédulo:
e Infografia
e Glosario de Terminos

Actividad - Correccion entre pares. Se plantearan diversos escenarios
relativos a los contenidos de la unidad. Para cada uno de ellos, el
alumno debera describir cual es el problema de seguridad al que se
enfrenta y determinar cual es la mejor practica.
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OBJETIVOS: CONTENIDOS:

Evaluar los principales riesgos Mddulo 4: Aprender a evaluar los principales riesgos en ciberseguridad
en ciberseguridad: Esta (6 horas)

competencia implica que los 1. ¢Como articular la seguridad de la informacion en la empresa?
estudiantes sepan como evaluar 2. ElSistema de Gestion de la Seguridad de la Informacion (SGSI)
los principales riesgos en y sus ventajas

ciberseguridad para, aplicando 3. Analisis y gestion de riesgos en las organizaciones.

las técnicas, prevenirlos y Entendiendo activos, amenazas, salvaguardas, impacto y
mitigarlos. riesgo

Recursos del médulo:

e Infografia

e Glosario de Términos
Actividad > Correccion entre pares. Partiendo de un caso de uso de
una pyme modelo, en el que se describen los procesos de negocio y
las herramientas informaticas que se emplean, el alumno realizara un
analisis de riesgo sobre los activos de informacion y aportara las
medidas recomendadas para que el impacto sobre dichos activos sea
aceptable

N . .
\ o) ¢A QUIEN ESTA DIRIGIDO?
Y/

Podran participar los trabajadores, directivos, socios y administradores de las pymes privadas con sede
social, delegacién o establecimiento de produccion o prestacion de servicios en Andalucia.

e Personas que trabajen en pymes o en régimen de auténomo.
e Estricto orden de llegada.

En caso de que no se cubran las plazas minimas del curso por el publico destinatario, Andalucia Vuela dara
paso a las inscripciones, por estricto orden de llegada, de otros perfiles (personas desempleadas,
trabajadoras en administracion publica, grandes empresas, etc).

REQUISITOS DE ACCESO:

Al ser un curso masivo, este apartado no es requerido, basta con que se inscriban y cumplan con el perfil de
las personas destinatarias.

e Plazo de apertura de inscripciones: 17/07
e Plazo de cierre: 15/09

CONOCIMIENTOS MINIMOS REQUERIDOS:

e Acceso a Internet
e Competencias digitales basicas.
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% EQUIPO DOCENTE

Antonio Salazar Gravan

Ingeniero Técnico Informatico por la Universidad
de Cadiz, MCT de Microsoft desde 2012.

Especialista en Ciberseguridad e infraestructuras
con mas de 20 anos de experiencia en
formacion y consultoria

https.//www.linkedin.com/in/antonio-salazar-

gravan/
CALENDARIO:
e Fechainicio del curso:
25/09/2023
e Fecha fin del curso:
10/11/2023.

EVALUAC'ON: (Solo para acciones formativas en las que sea necesario)
Obligatorio para obtener el certificado:

e [60%] La propia consulta de materiales.

e [15%] Pruebas tipo Test (individual).
No es obligatorio pero si muy recomendable:

e [15%] Grado de participacion. Se evaluara la participacion en los foros y colaboracion del alumno
durante todo el proceso formativo asi como la evaluacion entre pares. El trabajo cooperativo no solo
consistira en generar conocimiento colectivo. También se estableceran dentro de las rubricas,
apartados donde tendran que analizar y evaluar el trabajo entre companeros.

e [10%] Consulta de recursos adicionales.


https://www.linkedin.com/in/antonio-salazar-gravan/
https://www.linkedin.com/in/antonio-salazar-gravan/
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CERTIFICADO (sslo para acciones formativas en las que sea necesario. Cambiar si procede)

Una vez superadas todas las evaluaciones de los modulos del curso y habiendo asistido al numero
minimo de clases exigido, podras obtener la certificacion.

El certificado se emitira digitalmente en formato pdf incluyendo la siguiente informacion:

e Datos del alumno.

e Datos del curso: titulo, fecha de imparticion, duracion, contenidos impartidos.

e Selloy firma digitalizada de la empresa impartidora del curso. El certificado no lleva firma digital
ni sello/firma de la Junta de Andalucia

Ten en cuenta que estos cursos no tienen validez academica ni acreditacion de creditos universitarios.

OTRAS CUESTIONES DE INTERES SEGUN LA TIPOLOGIA DE AAFF:

Una posible orientacion al tiempo dedicado al estudio, lectura y visualizacion del contenido seria la
siguiente;

e Tiempo de consulta de contenidos y videos: 15 horas.

e Tiempo de realizacion de actividades: 2 horas.

e Tiempo de realizacion de examenes: 1,5 horas.

e Tiempo de consulta en foros e interaccion con los companeros: 1,5 horas.

De todas formas y al tratarse de un curso abierto y en linea, cada alumno podra seguir su propio ritmo de
aprendizaje siempre y cuando cumpla con los criterios minimos de evaluacion para la obtencion del
certificado de formacion.



